GBW-Flugschrift 2

Alternative IT-Infrastruktur fur
Schule und Unterricht

Wie man digitale Medientechnik zur Emanzipation und
Forderung der Autonomie des Menschen einsetzt,
statt sich von IT-Systemen und Algorithmen steuern

zu lassen.

O o Gesellschaft fiir
O 08 G BW Bildung und Wissen e.V.

Forum fiir Schule, Ausbildung und Studium




“Lehrplane sind das Ergebnis des Kampfes der
gesellschaftlichen Interessengruppen um ihren
Einfluss auf die heranwachsende Generation.”

Erich Weniger (Géttinger Erziehungswissenschaftler)

Lektorat und Design
grafik.werkstatt der Hochschule Offenburg, Badstr. 24, 77652 Offenburg
In Kooperation mit dem Biindnis fir humane Bildung (aufwach-s-en.de)

V.i.S.d.P: Prof. Dr. phil. Ralf Lankau (futur-iii.de; ralf.lankau@futur-iii.de)



GBW-Flugschrift 2

Alternative IT-Infrastruktur fir Schule und Unterricht

Wie man digitale Medientechnik zur Emanzipation und Forderung
der Autonomie des Menschen einsetzt, statt sich von IT-Systemen
und Algorithmen steuern zu lassen.

Ralf Lankau

2020



.In Zukunft werden wir Benutzer wie Computer

behandeln: Beide sind programmierbar.”

Bill Gates (Microsoft)*

.In the future we will treat users just as computers: both are programmable.” Zit. n.: "Wir sind programmierbar”
Die Welt v.10.08.2000; https://www.welt.de/printwelt/article527396/Wirsind programmierbar.html (1.9.2020)



Ausgangsthesen

Digitale Netzwerke, Gerate und Dienste sind zu einem Werkzeug
der Arbeit, Kommunikation und des Konsums geworden. Durch di-
gitale Endgerate wie Smartphones und Tablets sowie Uberall und
jederzeit zugangliche Web- und Clouddienste vermischen sich Le-
bensbereiche wie Arbeit, Familie und Freizeit. Standig online zu
sein wird normal und nicht hinterfragt.

Smartphones und Tablets zeichnen dabei Nutzerdaten auf, aus de-
nen sich die finf Dimensionen des "Big Five"-Modells der Person-
lichkeitspsychologie (OCEAN-Methode*) prognostizieren lassen.
Aus diesen Daten werden Verhaltens- und Personlichkeitsprofile
erstellt, die zuverlassig Riickschlisse auf Personlichkeit und er-
wartbares Verhalten von Nutzerinnen und Nutzern zulassen (Stachl
et.al., 2020).

Nach Arbeit, Kommunikation und Konsum stehen derzeit die Sozi-
alsysteme Bildung und Gesundheit auf der Agenda der IT-Wirt-
schaft und Datendkonomie. Diese Geschaftsfelder sind attraktiv, da
durch flachendeckende Gesundheitsvorsorge und allgemeine
Schulpflicht so gut wie alle Kinder oder Jugendlichen von Amts we-
gen erreicht werden und junge Menschen eine lange Erwerbs- und
Konsumbiographie vor sich haben.

Konzepte der IT-Wirtschaft zur .digitalen Transformation” von
Schule und Unterricht bedienen die Interessen der Datenckonomie.
Das Ziel ist die Automatisierung des Beschulens und Testens durch
Lernsoftware. Die daflir bendtigten personalisierten Daten liefern
Endgerate per WLAN in die (Schul]Cloud.

Wer die Digital- und Medienkompetenz von Schiilerinnen und Schii-
lern fordern will, statt die Daten-Okonomie mit Schiilerdaten zu fiit-
tern, muss konkrete Alternativen zur Plattformdkonomie aufzeigen.
Dabei hilft die Europdische Datenschutzgrundverordnung (EU-
DSGVO).

* OCEAN-Methode siehe Tab. 3 auf Seite 26



Wichtig: Datenschutz schiitzt keine Daten, sondern Grundrechte wie
das informationelle Selbstbestimmungsrecht und die Privatsphare.
Weder Kultusministerien oder Schultrdger/Schulleitungen kdnnen
diese Verordnung ohne Rechtsbruch aufler Kraft setzen.

Technisch wird die Alternative durch echte Rechner und Laptops re-
alisiert, die offline bzw. lokal im Intranet (Edge Computing) mit
Open Source-Software arbeiten. Dazu kommt eine Lernplattform
fir den Datenaustausch zwischen Lehrenden und Lernenden ohne
Learning Analytics.

Ziel ist Medienmiindigkeit (statt Medienbedienkompetenz). Sie be-
ruht auf kritisch-reflektierender Auseinandersetzung mit neuen
Technologien und Diensten. Geschult werden Fachwissen und Kén-
nen, Verstandnis und Urteilsvermdgen Uber technische Zusammen-
hange und z.B. modgliche Konsequenzen der Mediennutzung im
Netz.

Schulen haben durch Digitaltechniken dariber hinaus die Méglich-
keit, durch eine aktive und kreative Medienproduktion aus Rezipien-
ten Akteure zu machen, die im Unterricht selbst Medien gestalten
und produzieren. Eigene Praxis und der Diskurs tber Entstehens-
bedingungen und Einflussmoglichkeiten durch Textarbeit, Bildwahl,
Sound etc. ermaglichen einen emanzipativen Einsatz von und Um-
gang mit Medien. Dazu gehort, dass sie Uber geniigend logisches
Denkvermdogen, kulturelles und technisches Wissen und Eigenver-
antwortung verfiigen, um - analoge wie digitale - Medien reflektiert
fir eigene Zwecke und Ziele einzusetzen. Oder sie bewusst nicht zu
nutzen.



Teil |

Digitalisierung im Kontext von Schule und Unterricht

Die entscheidende Frage bei der Konzeption einer méglichen technischen Infra-
struktur fiir Schulen ist keine technische, sondern eine pidagogische: Was soll
denn genau gelernt werden, iiber Rechner und Netzwerke, am Rechner oder mit
dem Rechner? Jochen Krautz hat in der ersten GBW-Flugschrift drei Ebenen be-
nannt, die Digitalisierung fiir Unterricht und Erziehung haben kann:

* Digitalisierung als Bildungsgegenstand
Digitalisierung verstehen, beurteilen und gestalten: Unterricht muss zum Ver-
stehen der Digitalisierung als prigendes Zeitphinomen anleiten. Fachunter-
richt muss Digitalisierung kritisch beurteilen und produktiv gestalten lehren.

* Digitalisierung als Medium
Digitale Gerite und Anwendungen im Fachunterricht. Digitale Gerite und
Anwendungen kénnen praktische Helfer im Unterricht sein. Fachunterricht
kann von neuen Zugangs- und Erkenntnisweisen profitieren. Der Einsatz di-
gitaler Medien im Unterricht unterliegt dabei dem didaktischen und padago-
gischen Urteil der Lehrkrifte.

* Digitalisierung als Erzichungsaufgabe: Medienpidagogik.
Der verantwortliche Umgang mit digitalen Medien ist Erziehungsaufgabe von
Eltern und Schule. Unterricht und schulische Erziechungskonzepte kénnen
kritische Reflexion anleiten und alternative Méglichkeiten des sozialen Mit-
einanders und der Weltbegegnung aufzeigen. (Krautz, 2020)

In dieser Flugschrift wird eine weitere Facette erginzt, die Digitale Infrastruktur
vor Ort, fiir alle an Lehr- und Lernprozessen Beteiligten. Sie beruhen auf einer
mehr als 30-jihrigen Praxis mit [T-Systemen.' Als Grafiker musste man bereits
Ende der 1980er Jahre Dateien abgeben statt Entwiirfe. Heute gehért das cross-
mediale Publishing (Print/Online) ebenso zum Arbeitsalltag des Autors wie das
Administrieren von Webseiten. Fiir einen studierten und promovierten Kunstpid-

1 Esbegann 1987 mit der Arbeit an einem IBM-Mainframe-System, relationaler Datenbank DB2 und TEX/LATEX als
Satzsystem. Durch Neugier und Spieltrieb wurden alle (Betriebs-)Systeme von Atari (iber DOS und Windows bis
zum MacOS ausprobiert, was den Einstieg in Computergrafik, DTP und Webdesign vereinfachte und mit dem Buch
.Webdesign und Webpublishing. Handbuch fiir Grafiker” von 1998 auch Kolleginnen und Kollegen beim Einstieg in
die Online-Welt half.



agogen gehdrt aber das Zeichnen mit Erstsemestern in der Kunstschule ebenso
zum Selbstverstindnis der Designlehre. Denn bei Mediengestaltung und -produk-
tion, bei Computergrafik und Digitaldesign ist Digitaltechnik zwar ein zeitgemi-
es und willkommenes Werkzeug; innovativ und kreativ ist aber nur der Mensch
vor dem Bildschirm. Das gleiche gilt fiir den Unterricht: Digitale Medien kénnen
den Prisenzunterricht sinnvoll erginzen, aber den Prisenzunterricht als direktes
Miteinander kann man nicht digitalisieren.

Zum Denken lernen als Ziel von Lehre und Unterricht brauchen wir ein
menschliches Gegeniiber, den direkten Dialog. So jedenfalls schreibt es Immanuel
Kant im Text "Was heif$t: sich im Denken orientieren?”" (1786). Ohne Orientie-
rung bekidmen wir nur leere Kopfe, die zwar das Repetieren (heute: Bulimie-Ler-
nen) trainieren, aber nicht selbstindig denken und Fragen stellen kénnten.

Der ehemalige Leiter des MIT, Rafael Reif, bestitigte Kant im NZZ-Interview
(2015): ,,Die Ausbildung bei uns besteht aus drei Komponenten. Erstens: das Ler-
nen von bestehendem Wissen. Zweitens: das Verbessern von bestehendem Wissen.
Drittens: die Anwendung des Wissens, um etwas Neues zu schaffen. Den letzten
Punkt nennt man Innovation. Digitales Lernen konnen wir nur fiir den ersten
Teil nutzen. Aber wir gewinnen damit mehr Zeit fiir die beiden anderen Kompo-
nenten.” Punkt Zwei ist der Unterricht im Klassenzimmer oder Seminar.

"Aus padagogischer Sicht [ist es; rl] fatal, weiterhin mit dem Gedanken zu
spielen, dass Homeschooling eine ebenbiirtige Alternative zum Prasenzun-
terricht sei. Mittlerweile liegen nicht nur umfangreiche Befragungen aus
Deutschland vor, die das widerlegen und auf die Dramatik gerade in sozia-
len Brennpunkten hinweisen, sondern auch eine Vielzahl an empirischen
Forschungsergebnissen zum Distanzlernen. Dieses kann zwar unter be-
stimmten Umstanden und fir bestimmte Fachbereiche eine Lernwirkung
erzielen, aber sicherlich nicht angesichts eines schulischen Erziehungs-
auftrages, in dessen Zentrum der Mensch und damit Bildung steht. Bildung
ist nicht Lernen. Wer immer wieder sozial isoliert wird und auf ldngere
Sicht nur noch allein lernt, kann sich nicht bilden. Selbst ein immer wieder
proklamierter Digitalisierungsschub wird hier nicht helfen: Der Mensch
braucht den Menschen im Hier und Jetzt - und eben nicht virtuell synchron
oder asynchron.” (Zierer, 2020)

Die Quintessenz: Ob Schule oder Hochschule — wir brauchen echte Begegnun-
gen. Lernen ist ein individueller und sozialer Prozess, der nicht digital kompen-
siert werden kann, wenn Verstehen das Ziel ist, nicht nur Repetition. Medien und
Medientechnik kénnen Lernprozesse unterstiitzen, aber wir lernen durch Dialog



und Diskurs. Die hier entwickelten IT-Konzepte fiir Schule und Unterricht haben
daher eine pidagogische und — als Option fiir méglicherweise weitere Not-Phasen
von Fernunterricht — eine pragmatische Perspektive, die Rechner und Netzwerke
als Infrastrukeur und Werkzeug schitzt, aber weif3, dass der lernende Mensch ein
Gegeniiber braucht.

Die Ausgangsfrage ist daher: Wie setzt man Digitaltechnik sinnvoll und verant-
wortlich im Prisenzunterricht als didaktisches Hilfsmittel ein, ohne Schiilerdaten
zu sammeln? Denn die aktuelle Diskussion iiber die angeblich notwendige ,digi-
tale Transformation von Schule und Unterricht verdecke die tatsichliche Intenti-
on: Schulen sollen ans Netz und Schiilerinnen und Schiiler (SuS) mit digitalen
Endgeriten arbeiten, damit Schiilerdaten gesammelt und ausgewertet werden
konnen. Sowohl die empirische Bildungsforschung wie die Modelle der datenge-
stiitzeten Schulentwicklung brauchen ,Daten, mehr Daten, bessere Daten®. (Har-
tong, 2018) Daher werden die aktuellen Diskussionen auch nicht aus pidagogi-
scher Perspektive gefiihrt, sondern aus Sicht der Daten-Okonomie, deren Ge-
schiftsmodelle auf personalisierten Daten beruhen. Das hier vorgestellte Konzept
beschreibt hingegen eine digitale Infrastruktur, die als Moglichkeit in den Prisenz-
unterricht integriert werden kann, wenn die Lehrkraft es fiir sinnvoll erachtet,
ohne den Digitalisierungszwang, der im ,Digitalpakt Schule® implementiert ist.>
Zugleich sind es Komponenten und Strukturen, die den Fernunterricht als Notfall
ermdglichen.

Denn die zweite Frage lautet: Wie kann man den Kontakt zwischen Lehrerin-
nen und Lehrern (LuL) und ihren Klassen aufrecht erhalten und Lernprozesse in-
itiieren, begleiten und fordern, wenn Prisenzunterricht phasenweise nicht még-
lich wire?

1. Pandemien wie mit Covid-19 sind aufgrund unserer Lebensweise jederzeit
wieder moglich. Es kann daher nétig sein, dass einzelne Klassen oder sogar
Schulen per Fernunterricht beschult werden miissen. Das kann man nicht an
Technik delegieren. Die wichtigste Erkenntnis aus der Corona-Zeit ist eine an
sich bekannte: Erziehen und Bilden findet immer in Beziehungen statt. Ent-
scheidend fiir das Gelingen von Lernprozessen, auch im Distanz- oder Fern-
unterricht, sind Lehrerinnen und Lehrer mit ihrer Personlichkeit, ihrem
(Fach)Wissen, mit Empathie und persénlicher Riickmeldung. Der Mensch ist

2 Schultrager bzw. Schulleitung miissen beim Antrag von Paktgeldern bestatigen, dass alle Lehrkréfte im Einsatz di-
gitaler Technik geschult werden (sinnvoll) und diese dann im Unterricht einsetzen - das ist ein Verstof3 gegen die
Methodenfreiheit der und des Einzelnen.



des Menschen Lehrer oder Lehrerin. Wir sind auf soziale Kontakte angewie-
sen.

2. Noch wichtiger ist daher die Erkenntnis, dass fiir Phasen des Fernunterrichts
deutlich mehr, nicht weniger, qualifizierte Lehrkrifte plus Mentoren und/
oder Tutoren gebraucht werden. Die Gruppen miissen kleiner sein, Klein-
gruppengespriche bis hin zur Einzelbetreuung sind notwendig. Fernunter-
richt ist personalintensiv und nicht geeignet, um (Personal)Kosten zu sparen.
Was man aus der Erwachsenenbildung weif§ — Fernunterricht gelingt durch
klare Ziele, feste organisatorische und zeitliche Strukturen und eine auch
emotionale Bindung durch personliche Betreuung — gilt in noch viel stirke-
rem Mafle fiir den Fernunterricht an Schulen und noch stirker, je jiinger die
Menschen sind.

Zugleich sei explizit betont, dass die sozialen und (entwicklungs-) psychologi-
schen Funktionen von Schule und Unterricht und die tigliche Interaktion mit
Gleichaltrigen fiir Kinder und Jugendliche so wichtig sind, dass Kitas und Schu-
len selbst bei Infektionen allenfalls klassenweise, nur partiell und méglichst kurz
geschlossen werden sollten. Es muss ebenso klar gesagt werden, dass die folgenden
IT-Konzepte fiir weiterfithrende Schulen formuliert sind. Kitas und Grundschule
sollten in der pidagogischen Arbeit bildschirmfrei bleiben. Kinder in diesem Alter
miissen im Prisenzunterricht lernen diirfen statt an Displays zu tippen und zu wi-
schen.

Das Basiskonzept

Ausgangspunkt der Uberlegungen fiir eine alternative Infrastruktur fiir Schulen ist
die Frage, wie man digitale Gerite und bei Bedarf (!) auch das Netz nutzen kann,
ohne Nutzerdaten zu generieren, die an die Anbieter der Software zuriickflieflen
(Riickkanal fiir Daten). Der entscheidende Schritt ist die Trennung der verschie-
denen IT-Anwendungen (Abb. 1.)

Fir die pidagogische Arbeit kommen in Prisenzphasen (als Normalfall deut-
scher Schulen) nur schuleigene Rechner zum Einsatz. Der Austausch findet per
Netz (Intranet oder Web) und eine Lernplattform statt, bei der der Server in der
Schule oder, wenn man sich nicht selbst um die Serverkonfiguration kiimmern
mochte, bei einem Provider stehen (,gehostet” werden). Lehrkrifte wie Schiilerin-
nen wie Schiiler greifen iiber eine verschliisselte VPN-Verbindung (Virtual Private
Network) auf den Server zu. Uber die Plattform werden ausschlieSlich Unter-



richtsmaterialien und Termine ausgetauscht. In der Lernplattform kann im Klas-
senverband gechattet und es kénnen datenschutzkonforme Videokonferenzen ein-
gerichtet werden (BigBlueButton, Jit.si). Diese schulspezifische Lernplattform
kann erginzt werden durch schuliibergreifendes Material auf dem Bildungsserver
der Landesmedienzentren des jeweiligen Bundeslandes. Diese Strukturen sollten
genutzt und ausgebaut werden. Private Gerite werden in der Schule nicht einge-
setzt.

Bildungsserver

des Bundeslandes

I ]
Schulerinnen Lehrerinnen Schultrager
und Schuler und Lehrer Schulleitung
| | | '
Schulrechner Homepage separate DV
allgemeine | Schulverwaltung
Lernplattform und &ffentliche
keine Kurse und Klassen, Informationen,
privaten Dokumente, Chat, Marketing
Gerate Videokonferenz,
Material, Aufgaben
u.a. nach Bedarf

Bild 1: Schulen arbeiten mit mehreren IT-Netzen bzw. Instanzen parallel, die streng von-
einander abgeschottet sind. Lehrkrafte und Lernende tauschen sich ausschliellich
Uber Schulrechner und eine Lernplattform aus. Auf den Schulrechnern ist nur die
Software installiert, die fiir den Unterricht gebraucht wird. Diese Lernplattform sam-
melt keine Schiilerdaten! (Learning Analytics und Profilierung werden deaktiviert.)
Davon unabhangig kann eine Homepage betrieben werden. Die interne Datenverar-
beitung der Schulverwaltung lauft ebenfalls als separates System. Diese Trennung
verhindert das Vermischen der Daten und Aufgaben. Die dafiir notwendige Disziplin
auf allen Seiten ist Teil des Erziehungskonzeptes, um von Anfang an die schulische
und private Nutzung von Endgeraten und Netzdiensten zu trennen.

Die Website der Schule fiir die Auflendarstellung und das Marketing basiert auf
einem anderen Content Management System (CMS) und kann von Lehrkriften
wie der Schulleitung tiber eine entsprechende Rollenverteilung aktualisiert und er-
weitert werden. Fiir die interne Organisation der Schulverwaltung gibt es eine se-
parate Datenverarbeitungseinrichtung. Entscheidend ist die Trennung des pidago-



gischen IT-Systems und der dort entstehenden Daten von den anderen IT-Syste-
men. Nach den Primissen der kommerziellen Datendkonomie sollen méoglichst
viele personalisierte Daten in ein System flieflen und ausgewertet werden. Nach
den Primissen einer alternativen IT-Infrastruktur werden immer nur die notwen-
digen Daten erhoben und auch nur dort und nur so lange gespeichert, wie sie be-
notigt werden (s.u.).

Die technische Ausstattung

Als Arbeitsrechner sollten Laptops mit einer anstindigen Tastatur und Anschliissen
fiir externe Gerite wie Maus und Bildschirm investiert werden. Smartphones und
Tablets sind fiir die Schule ungeeignet. ,,Unterhaltungselekeronik fiir Erwachsene®
nannte Steve Jobs diese Gerite, die er zwar fiir Apple entwickeln lieff und mit de-
nen man gut im Netz surfen und Videos schauen, aber nicht ergonomisch arbei-
ten kann. Fiir den stationiren Einsatz, etwa in der Medienwerkstatt, sind sogar
Lrichtige® PCs mit einem oder zwei Monitoren vorzuziehen und, mindestens so
wichtig: Es ist auf ergonomisches Arbeiten und die Einrichtung entsprechender
Arbeitsplitze zu achten. Dazu gehéren ergonomisch geformte Stithle, héhenver-
stellbare Tische, ausreichend und gute Beleuchtung und Beliiftung. Gerade bei
stationdren Geriten ist darauf zu achten, dass die Komponenten leicht ausge-
tauscht werden kénnen.

Zwar sind Informationstechnik und Nachhaltigkeit an sich ein Selbstwider-
spruch, weil Gerite und Anwendungen auf kurze Innovationszyklen und schnel-
len Verbrauch angelegt sind. In der Schule ist das weder zu finanzieren noch sinn-
voll. Daher sollten PC-Systeme eingesetzt werden, die z.B. im Rahmen einer IT-
AG der Oberstufe, selbst konfiguriert und ausgetauscht, erweitert oder upgedatet
werden kénnen.

Eigene Geriite (Bring Your Own Device; BYOD) sollten in der Schule nicht zu-
gelassen werden (das ist in Frankreich bereits Praxis). BYOD ist ein Sparmodell
auf Kosten der Eltern, das pridestiniert ist fiir Sozialneid und unfair, weil mit un-
terschiedlich leistungsfahigen Geriten gearbeitet werden muss. Pidagogisch sinn-
voll ist, Arbeits- und Privatgerite von Anfang an gerade in der Schule zu trennen
und diese Trennung gegeniiber Eltern wie Schiilerschaft zu begriinden. Nur bei
schuleigenen Geriten ist es z.B. maoglich, diese Gerite so zu konfigurieren, dass
ausschliefflich die fiir den Unterricht bendétigte Software installiert ist. Was im
Vorfeld durch das Kollegium zu kliren ist, ist die Frage, welche Anwendungen im
Unterricht benétigt werden, damit diese vom Lieferanten vorinstallierc werden
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konnen. Die Trennung von schuleigenen und privaten Geriten ist nicht zuletzt
ein Selbstschutz. Auf Privatgerite haben weder Lehrkrifte noch die Schulleitung
Zugriff, sie sind gleichwohl juristisch fiir alle Daten verantwortlich, die in der
Schulzeit und auf dem Schulgelinde entstehen und versendet werden, wenn z.B.
tiber private Gerite wihrend der Schulzeit gemobbt wird.?

Als Betriebssystem sollte eine Linux-Variante (Debian, Fedora, Mint, RedHat,
Ubuntu o.a.) aufgespielt werden.* Diese freien Betriebssysteme konnen auf jedem
Rechner installiert werden. Das auch Linux zugrundeliegende UNIX ist das Be-
triebssystem fiir Internet und World Wide Web Web und Grundlage fiir die IT
des 21. Jh. Es ist quelloffen und herstellerunabhingig. Gingige Linux-Distributi-
onen haben ein grafische Oberfliche, die sich kaum mehr von Windows oder dem
Mac OS unterscheidet.’> Da man in der Schule mit vorkonfigurierten Geriten ar-
beitet, miissen weder Lehrkrifte noch Schiilerinnen oder Schiiler Dienste oder
Anwendungen installieren. Sie klicken nur die Programm-Icons an und arbeiten
mit den vorab installierten Programmen. Eventuell notwendige Windowspro-
gramme lassen sich iiber einen Emulator (z.B. Wine) oder als virtuelle Maschine

(VMWoare, Virtual Box) einbinden.

Als Software kommt Open Source-Software (OS) zum Einsatz, die in vielen Fil-
len lizenzfrei zu nutzen ist (eine Liste nach Anwendungen siche Tab. 1) und die
man bei Interesse und Kénnen (etwa in den IT-AGs der Oberstufe) auch modifi-
zieren kann. Entscheidend ist, dass der Programm-Code (Source Code) 6ffentlich
ist, im Gegensatz zu Programmcode bei proprietirer Software wie Apple, Adobe
oder Microsoft u.a. Mittlerweile gibt es fiir so gut wie jede Anwendung, vom Pro-
grammieren iiber Textverarbeitung bis zum Filmschnitt, entsprechende OS-Soft-
ware. Neben der Funktionalitit sollte die Software unbedingt fiir alle drei Be-
triebssysteme (Linux, Mac OS, Windows) zur Verfiigung stehen. Auf jeden Fall
sollte sie Austauschformate generieren kdnnen, weil auf§erhalb von Bildungsein-
richtungen noch iiberwiegend Microsoft-Programme eingesetzt werden. Aber

3 Das lasst sich auch tiber Schulgeréate nicht verhindern, aber nachverfolgen und ggf. sanktionieren bzw. durch die
Wahl der Software erschweren. Gemobbt wird i.d.R. in sog. ..Social Media“-Umgebungen, die in Schulen nicht ein-
gesetzt werden.

4 Das urspriinglich von AT&T entwickelte Betriebssystem Unix wurde 1977 erstmals von Bill Joy unter dem Namen
BSD (Berkeley Software Distribution; an der University of California in Berkeley erstellte Weiterentwicklung) verof-
fentlicht. Aufgrund eines Rechtsstreites war Anfang der 1990er Jahre unklar, ob BSD weiter frei benutzt werden
durfte. Richard Stallman startet darauf hin das GNU-Projekt mit dem Ziel, ein frei verfiighares Unix-ahnliches Be-
triebssystem zu entwickeln. Daraus wurden verschiedene Linux-Derivate, in der Regel freie, unixahnliche Mehrbe-
nutzer-Betriebssysteme, die auf dem Linux-Kernel und in wesentlichen Teilen auf GNU-Software basieren.

5 Nur Administratoren miissen mitunter noch auf der Konsole arbeiten, wenn neue Komponenten integriert oder
exotische Software installiert werden muss.
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Schulen kénnen hier Vorreiter sein, denn gerade in der IT sind Monopolstruktu-
ren kontraproduktiv fiir Innovation und Kreativitit.®

Statt WLAN (Funk) sollte zumindest fiir die stationiren PCs eine kabelgebun-
dene Netzverbindung bevorzugt werden. Das minimiert die Strahlenbelastung
durch Funknetze. Fiir die mobilen Gerite (Laptops) sollten Router in den Klas-
senzimmern stehen, die sich bei Bedarf ein- und ausschalten lassen. Fortschrittli-
cher (und strahlungsarm) ist die Visible Light Communication (VLC), fiir die
derzeit aber noch ein Adapter notwendig ist. Wichtiger noch ist die Frage: Fiir
was und wann miissen Schiilerinnen und Schiiler im Unterricht tiberhaupt online
sein? Das Ablenkungspotential des Web ist ja bekannt. Wenn Lehrkrifte ihren
Unterricht vorbereiten, kénnen sie eventuell bendtigtes Material vorab lokal auf
ihren Dienst-Laptops (die jetzt Realitidt werden sollten wie Dienst-eMails) spei-
chern. Oder sie stellen das Material auf der dafiir eingerichteten Lernplattform der
Schule zur Verfiigung.

Lernplattformen gibt es schon linger und sie sind im Kern eine Plattform zum
Austausch von Aufgaben und Dokumenten, erginzt um die Moglichkeit Gruppen
oder Klassen zu bilden, und Nachrichten innerhalb der Gruppen zu mailen. Lern-
plattformen wie Moodle mit iiber 100.000 Installationen in Bildungseinrichtun-
gen konnen um weitere Tools wie einen Chatraum oder ein Videokonferenztool
erweitert werden. Es sind allerdings ambivalente Werkzeuge, je nachdem, wer sie
konfiguriert (siche dazu Learning Analytics an Schulen und die DSGVO, S. 30).
Denn damit lisst sich das gesamte Verhalten protokollieren: Wann loggt sich je-
mand ein, welche Kurse werden aufgerufen, welches Material bearbeitet, welche
Fehler werden gemacht und wiederholt usw. Daher sollten solche Anwendungen
nur in ,dekontaminierter” Variante, d.h. ohne die Zusitze (Pluglns) fiir Learning
Analytics und ohne die Profilierung der Nutzerinnen und Nutzer eingesetzt wer-
den.

Software-Alternativen

Die Aufgabe von Schulen beim Einsatz von Software ist es, mit den Grundprinzi-
pien der Text- oder Bildbearbeitung, des Desktop- oder Webpublishing oder Pri-
sentationstechniken vertraut zu machen, nicht die Bedienung von Software be-
stimmter Anbieter zu schulen. Der Funktionsumfang und die notwendigen Ar-
beitsschritte sind in allen Programmen vergleichbar, etwa beim Erstellen von Vor-

6 Windows als Betriebssystem und Microsoftprogramme sind laut Urteil des EuGH zu ,Safe Harbour (2015) und ,Pri-
vacy Shield"” (2020) aus datenschutzrechtlichen Griinden ebenso ungeeignet wie Apple- oder Google-Anwendungen,
siehe Kap. Datenschutz, S. 15.
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lagen und variieren nur in der Anordnung der Meniis und den benutzten Begrif-
fen. Bei den hier vorgestellten Open-Source-Programme ist der Programm-Code
(Source Code) 6ffentlich. Der entscheidende Unterschied zu proprietirer Software
wie z.B. von Apple, Google oder Microsoft: Wer Code lesen kann, kann nachvoll-
ziehen, was die Software konkret macht, z.B. welche Daten gesammelt und wei-
tergegeben werden. Open Source-Programme kénnen Nutzer (bei entsprechen-
dem Fachwissen) auch weiterentwickeln und der Community wieder zur Verfii-
gung stellen.”

Auch kommerzielle Entwickler und Dienstleister, die sich in der Open Source
Business Alliance (osb-alliance.de) zusammengeschlossen haben, arbeiten mit
Open Source-Programmen, stellen aber die kundenspezifische Modifikation von
Software bzw. die Systemkonfiguration und Wartung in Rechnung. Ganz ohne
Geld geht es nicht bei Rechnern und Webdiensten, aber niemand zwingt Ministe-
rien oder Schultriger dazu, die ohnehin schon teuersten Unternehmen der Welt,
die Big Five der IT, mit deutschen bzw. europiischen Steuergeldern zu férdern.

Tab. 1: Ein paar Beispiele fiir Open Source-Software. Eine zuverlassige Quelle mit Down-
loadmadglichkeit ist heise.de/download (mehr als 27.500 Eintrége; August 2020), Man
kann nach Kategorien , Betriebssystemen und Kostenmodellen suchen. Angegeben
ist auch, fir welches Betriebssystem eine Software angeboten wird.

Betriebssystem Linux-Derivate wie Debian, FreeBDS, Fedora, Mint, SuSe, Red-
Hat oder z.B. Ubuntu

Office Programme Libre Office oder Open Office; beide Programmpakete enthal-
ten eine Textverarbeitung, eine Tabellenkalkulation und ein
Prasentationsprogramm, zum Teil auch weitere Programme
und Zusatzfunktionen.

Desktop Publishing | Scribus fiir Akzidenzsatz wie Broschiiren oder Flyer. TEX bzw,
LATEX mit entsprechenden Editoren (Kile, TeXStudio, Lyx u.a.)
fir den Profisatz und wissenschaftliche Arbeiten.

Bildbearbeitung Gimp fiir die normale Bildbearbeitung (Retusche und Monta-
gel, DarkTable (das Open Source-Pendant zu LightRoom) fir
die Bilderverwaltung und einfache Bildbearbeitung, Picasa.

Vektorgrafik Inkscape

Zeichenprogramm Open Office, Krita, MyPaint, Autodesk Sketchbook, Affinity De-
signer, Sketch

7 Zumindest im Prinzip. Bei der Corona-App wurde der Source-Code vorab auf Git.Hub (github.com) publiziert, einer
Entwickler-Plattform, um Code zu diskutieren und tiberpriifen zu lassen. Praxistauglichkeit und viele Fehler von
Software zeigen sich allerdings trotzdem erst in der Praxis und im Einsatz mit verschiedenen Geraten.
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3D-Animationen Blender, SketchUp

Audio/Film RhythmBox und VLC zum Abspielen, Audacity zum Aufnehmen
und Schneiden von Musik, OBS fiir die Produktion von PodCast
und Screencast

Browser Firefox als All-Rounder, Chromium/Chrome fiir bestimmte Vi-
deokonferenzsoftware (Jit.si) und ein TOR-Browser, um die ei-
gene |IP-Adresse im Netz zu kaschieren.

eMail-Programm Thunderbird, Open Mail, Pegasus Mail; mogliche Dienstleister
u.a. posteo.de, mailbox.org, protonmast.ch

Messenger Threema oder Signal, fir die Kommunikation zwischen Lehr-
kraften und Schiler/innen eMail Uber die Lernplattform

Suchmaschinen Startpage, Ecosia, MetaGer, DuckDuckGo, WolframAlpha

TechTools FileZilla fir FTP, PDF-Arranger zum Zusammenstellen, PDF-
Sam zum Zusammenfiligen, Extrahieren, Teilen von PDF-Da-
teien

Gegensatzliche Perspektiven

Gerade an den Lernplattformen lassen sich die gegensitzlichen Perspektiven der
Pidagogik und IT verdeutlichen. Als Pidagoge ist das Ziel beim Einsatz solcher
Plattformen, Material bereit stellen und den Kontakt mit den Schiilerinnen und
Schiilern auch beim Fernunterricht aufrecht zu erhalten. Dazu geniigt es, dass
Lehrkrifte Kurse einrichten und fiir die Klasse oder den Kurs freigeben konnen.
Schiilerinnen und Schiiler miissen auf das Material zugreifen und ggf, bearbeitete
Ubungsblitter wieder hochladen konnen. Dafiir geniigen ein Nutzername und
ein Passwort und eine entsprechende Rechtevergabe.

Wenn IT-Systementwickler solche IT-Systeme aufsetzen, ist der erste Schritt das
Einrichten eines sogenannten Identifizierungssystems, das die Aufgabe hat, alle
Aktivititen von Nutzerinnen und Nutzer personenscharf zu tracken. Zitiert sei ex-
emplarisch aus dem Papier eines Anbieters fiir Schulsoftware, dass

.schulische IT ohne eine Benutzerverwaltung nicht funktionieren kann und
damit ohne ein Identity- und Acess-Managment (IAM) keine Fortschritte bei
der Digitalisierung im schulischen Bildungsbereich erzielt werden. Eine
Vielzahl von relevanten Fragen werden mit einem |AM beantwortet: So
kann damit beispielsweise ein altersgerechter Zugang ins schulische
WLAN gesteuert, ein auf jede Schiilerin/jeden Schiler individueller und
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zielgenauer Zugang zu Lerninhalten (Zuordnung von Lizenzen, Dokumenta-
tion des quantitativen und qualitativen Lernfortschritts, definierte Distribu-
tionsmaglichkeiten etc.) geregelt sowie jedwede mit Rollen und Rechten
verbundene Freigabe oder der Zugang zu Inhalten, Medien und Internetsei-
ten sichergestellt werden.” (Univention, 2019, Handlungsempfehlungen, 7)

Das ist nur ein kleiner Ausschnitt dessen, was man mit einem IAM und spiter
der Lernmanagementsoftware (LMS) zur Person speicher kann, um den Zugang
und den Zugriff auf Inhalte der Plattform automatisiert zu steuern. Mit dieser
Software als oberster Instanz werden alle Aktivititen einer Person an allen Geriten
und iibergreifend iiber alle Anwendungen verfolgt. So entsteht ein immer genaue-
res Profil. Das ist vordergriindig auch fiir die User bequem: Einmal einloggen und
alles steht zur Verfligung, was man machen darf oder als nichstes tun soll. Soge-
nannte Lernpfade steuern z.B. die angezeigten Inhalte nach bisher erbrachten
Leistungen und schalten die nichsten Aufgaben oder Ubungen frei. Aber: In die-
sem Profil steht eben auch, wer jemand ist und was sie oder er gemacht hat und
machen darf.

Datenschutz

Aus pidagogischer Sicht sollten immer und ausschliefSlich nur die (Schiiler)Da-
ten gespeichert werden, die zur Nutzung des Systems absolut notwendig sind,
ohne Profil- und Leistungsdaten. Die Basis fiir die pidagogische Arbeit ist Ver-
trauen. Man kann kein Vertrauen entwickeln, keine vertrauensvolle Beziehung
und keine Bindung aufbauen, wenn das Lehren und Lernen iiber Kontrollsysteme
organisiert wird. Man muss sich entscheiden: Arbeitet man als Pidagoge oder als
Aufseher? Denn nicht nur China zeigt: Mit Digitaltechniken ist ohne Probleme
ein Benthamsches Panoptikum zu realisieren, die kleinteilige, vollstindige Uber-
wachung aller Aktivititen der Nutzerinnen und Nutzer im Netz, aber auch im
privaten und Sffendichen Raum. (smart home, smart city) Das ist technisch alles
machbar, aber ein grundrechtswidriger Eingriff in Personlichkeitsrechte.

Der Respekt vor der Person und den Rechtsgrundlagen einer demokratischen
Gemeinschaft gehort zu den Bildungszielen von Schule und Unterricht. Nicht zu-
letzt aufgrund der weltweiten Entwicklung von IT-Systemen zur Steuerung von
Menschen und ihrem Verhalten durch IT-Systeme wurde 2016 die Europiische
Datenschutzgrundverordnung (EU-DSGVO) verabschiedet, die im Mai 2018 in
Kraft getreten ist und fiir alle Unternehmen gilt, die in Europa digitale Dienstleis-
tungen anbieten. Entscheidend dabei ist: Die Europiische Datenschutzgrundver-
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ordnung (EU-DSGVO) schiitzt keine Daten (das wire ein technisches Problem),
sondern Grundrechte. Das stellt Art. 1(2) der Verordnung klar:

.Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher
Personen und insbesondere deren Recht auf Schutz personenbezogener
Daten.” (EU-DSGVO)?

Grundsitzlich gilt die EU-DSGVO zwar auch fiir US-Unternehmen, die
Dienstleistungen in Europa anbieten wollen. Nur: Die amerikanische Gesetzge-
bung nach dem Anschlag von 9/11 fiihrt dazu, dass von Datenschutz und Daten-
sicherheit beim Einsatz von US-Software in Europa nicht mehr gesprochen wer-
den kann. Laut US Cloud Act (CLOUD steht fiir: Clarifying Lawful Overseas
Use of Data Act) haben amerikanische (Geheim)Dienste auf Antrag Zugriff auf
alle Daten von europiischen Kunden, selbst wenn diese in Europa gespeichert
sind und EU-Recht unterliegen. US-Recht bricht EU-Recht, egal, welche Vertrige
man mit amerikanischen Unternehmen abschliefSt und unabhingig davon, wo
Daten gespeichert sind. Das hat der europiische Gerichtshof (EuGH) sowohl mit
dem Safe Harbour-Urteil von 2015 wie mit dem aktuellen Urteil zum Privacy
Shield von 2020 bestitigt. (Lijnden, 2020, 4)

Diese Ausfithrungen sind im Kontext dieser Flugschrift notwendig, weil zum ei-
nen kontrovers iiber Microsoft-Produkte wie Windows, Office 365 und Teams in
Schulen diskutiert wird, zum anderen neben Mebis, der bayerischen Schulcloud,
auch die HPI-Schulcloud nach kurzer Laufzeit gehacke wurde. "Aus der Schul-
Cloud regnet es Daten" titelte die FAZ im Mai 2020 und Frau Schmoll schrieb:

.Die mit acht Millionen Euro vom Bund geférderte Plattform weist so gra-
vierende Mangel auf, dass etliche Schulen sie nicht mehr benutzen wollen.
Datenschitzer sind entsetzt darlber, wie leicht es war, an Adressen zu ge-
langen. Bisher war die sogenannte Schul-Cloud des Hasso-Plattner-Insti-
tuts immer als sicheres Lernportal angepriesen worden - trotz der Zweifel
der Digitalisierungskritiker. Doch davon kann keine Rede mehr sein. Die
Cloud mit ihren digitalen Lehr- und Lernangeboten fiir alle Facher und
Schulen weist so viele Sicherheitsliicken auf, dass beteiligte Schulen alar-
miert sind und die Nutzung zum Teil ausgesetzt haben." (Schmoll, 2020).

8 EU-DSGVO (2020) Online: https://dsgvo-gesetz.de, PDF: http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?
uri=CELEX:32016R0679; ..Datenschutz? Gibt's doch gar nicht!” hatte ich 2017 einen Artikel genannt, ein Studenten-
ulk zu Bielefeld paraphrasierend. Im Kern trifft es aber die Problematik. Daten, zumindest im Netz sind nicht zu
schiitzen. Jeder Rechner, der mit dem Netz verbunden ist, kann gehackt werden. Es ist nur eine Frage des Auf-
wands, so jedenfalls die Kollegen aus der Computerforensik.
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Mit der HPI-Schulcloud ist die Vision verbunden, aus den einzelnen HPI-Lin-
der-Schulclouds eine Bundesschulcloud fiir alle knapp 11 Mio. Schiilerinnen und
Schiiler und letztlich eine Bildungscloud auch fiir 2,5 Mio. Studierende und alle
Menschen in Weiterbildungsangeboten zu machen. (Meinel, 2017) Selbst
Nichtinformatikern diirfte klar sein, dass es keine besonders intelligente Idee ist,
so viele sensible, personalisierte Daten in einer zentralisierten Infrastruktur zu
speichern. Doch die zentralen Probleme fiir Schulen sind andere:

a) US-Monopolstrukturen; wenige US-Unternehmen (Apple Distinguished
Schools ,Google Classroom, Microsoft Education, Facebook Summit Lear-
ning und einige andere) beherrschen den Bildungsmarke fiir Schulen und
monopolisieren damit auch die personalisierten Daten der nichsten Generati-
on;

b) die Intransparenz der Datensammlung und -auswertung, mit denen die Nut-
zer durch die zuriickgespielten Angebote, Aufgaben und Antworten in ihrem
Verhalten gesteuert werden (kénnen). Kein Schiilerin, kein Schiiler und keine
Lehrkraft weif3, welche Daten und Meta-Daten9 gesammelt und fiir was sie
ausgewertet werden und ob die durch das Auskunftsgebot der DSGVO auch
tatsichlich alle gespeicherten Daten offen gelegt werden;

c) das lebenslange Speichern der Daten und damit die fehlende Option des Ver-
gessens; gerade fiir Schiilerinnen und Schiiler ist es eminent wichtig, dass sie
sich, z.B. nach einem Scheitern und Schulwechsel, ,neu erfinden kénnen®
und nicht schon vorab durch ein Profil identifiziert werden, sondern sich als
eigene Person in neue Sozialstrukturen einfinden kénnen;

d) die vielen unterschwelligen Kontroll- und Steuerungsmoglichkeiten, die mit
den Psychotechniken der Benutzerfithrung (affective Computing, persuasive,
d.h. verhaltensindernde Technologien fiir die Methoden der Psychometrie
usw.) eingesetzt werden. Fiir diese Systeme ist man keine Person, sondern nur
ein zu optimierender Datensatz, der fiir ein extern vorgegebenes Ziel opti-
miert wird.

Statt permanenter Datenmaximierung nach der Logik der IT-Konzerne miissen
Datenschutz, Datenvermeidung und Datenreduktion zu den obersten Geboten
der neuen Datenwirtschaft werden. Eine zentrale Rechtsgrundlage muss die ver-
pflichtende und vollstindige Transparenz der eingesetzten Algorithmen werden.
(Gigerenzer et.al, 2018)

17



Wenn wir das Web weiter nutzen wollen, miissen wir I'T neu denken. Aus dem

Vers

prechen eines freien Netzes und hierarchiefreier Kommunikation ist ein Uber-

wachungs- und Konsuminstrument zum Nutzen weniger IT-Konzerne und staat-
licher Uberwachungsorgane geworden. (Zuboff 2018) Damit IT in Zukunft noch

eine
u.a.:
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Rolle spielen kann, muss sie komplett neu gedacht werden. Notwendig sind

Datensparsamkeit statt Datenmaximierung. Ginge es nach den Anbietern der
Plattformokonomie, kénnen gar nicht genug Daten erhoben und ausgewertet
werden. Smart Home, Smart City, Smart Everything heifft: Uberall sind Sen-
soren, Mikrofone und Kameras installiert und zeichnen das Verhalten der
Biirgerinnen und Biirger auf. Diese Logik und in China bereits erfolgreich re-
alisierte Methodik muss durchbrochen werden.

Dezentralisierung und abgeschottete Teilnetze (Intranet und Edge-Computing)
mit verschliisselter 1:1-Ubertragung zwischen lokalen Servern in Deutschland
statt Zentralisierung und Monopolisierung in der Cloud. Je zentraler und
technisch homogener Netze organisiert sind, desto anfilliger sind sie fiir An-
griffe. Auch hier helfen Vielfalt der Systeme (Diversitit) und Vielfalt der An-
wendung statt Standardisierung.

Getrennte Geriite fiir Beruf und Privates. Ein wichtiger Schutz personenbezoge-
ner Daten ist die klare Trennung der geschiftlichen von der privaten Kom-
munikation mit zwei Geriten (oder zumindest Anmeldekonten), und zwei
oder mehr eMail-Konten fiir verschiedene Aufgaben.

Offline-Produktion. Wer in einer immer stirker vernetzten Welt souverin iiber
seine Daten verfiigen will, bleibt mit seinen Arbeits- und Produktionsrech-
nern offline und publiziert erst fertig produzierte Projekte iiber spezielle On-
line Maschinen. So kann man selbst bestimmen, wann was 6ffentlich wird.
Wer das fiir absurd hile: Das war das Konzept, das Steve Jobs fiir das Apple-
Design-Lab festgelegt hat: Niemand durfte eigene Gerite mitbringen, statt-
dessen unterschrieben die Mitarbeiterinnen und Mitarbeiter einen Vertrag
mit hohen Konventionalstrafen, dass sie nichts von dem, was im Design Lab
entwickelt wurde, nach auflen gaben. Im Labor selbst stand alles Notwendige
an Technik zur Verfiigung. Nur so konnte Steve Jobs, nur so kann heute Tim
Cooks selbst entscheiden, wann etwas 6ffentlich wird.

Offtine-Schulen. Schulen sollten vom Netz genommen werden, bis der Daten-
schutz iiber lokale (!) Lernplattformen in Regie der Schulen realisiert ist, er-



ginzt um die Bildungsserver der Bundeslinder mit landes- oder bundesweiten
Angeboten.

Technisch: Als Suchmaschinen sind nur Programme akzeptabel, die ihre Nut-
zer nicht tracken und keine Verlaufsprotokolle speichern. Nutzen sollte man

statt Google Suchmaschinen wie MetaGer, Startpage, Ecosia, DuckDuckGo
oder WolframAlpha.

Es sollten mehrere Browser im Wechsel benutzt werden, bei denen sich die
Suchhistorie abschalten lisst bzw. beim Herunterfahren geldscht wird. Inves-
tigative Recherchen laufen iiber einen TOR-Browser (TOR: The Onion Rou-
ter), der die eigene IP-Adresse verschleiert.

Wer Messenger-Dienste nutzen will, sollte statt Facebook & Co. auf Signal,
Threema oder andere Tools zuriickgreifen, die weder Nutzer- noch Metadaten
speichern und auswerten. (Signal ist z.B. der Messenger, den Edward Snow-
den benutzt.) Sinnvoll ist die Gruppenfunktion, mit der man mehrere Grup-
pen anlegen kann, je nach Thema und Mitgliedern. Man sollte mit der Fami-
lie einen anderen Messenger nutzen als beruflich. Das ist alles nicht bequem.
Aber das Privileg des 21. Jh. wird es sein, selbst zu entscheiden, wie und fiir
was man das Netz einsetzt und welche personenbezogenen Daten dabei in die

Big Data-Datenbanken der IT-Monopole diffundieren.

Die durchgiingige Verschliisselung (Festplatte, eMail, externe Speicher, falls man
solche nutzt) ist ein Muss, genau so wie Datensparsamkeit. Besser als ver-
schliisselte Daten sind keine Daten im Netz. Das passende Bonmot tiber IT
und Sicherheit dazu ist leider wahr, wenn auch nur bedingt witzig:

»~Computersicherheit ist moglich, wenn Sie drei Dinge beachten. Schaffen Sie
sich keinen Computer an. Installieren Sie keine Software. Geben Sie keine
Daten ein.

Und: Das erste Smartphone (Apples iPhone) kam 2007 auf den Markt, es gab
kaum Anwendungen (Apps). Es wurde trotzdem gelebt, gearbeitet, kommu-
niziert. Heute gibt es mehr als 3 Mio. Apps pro Betriebssystem (August
2020). Dass man sehr viel Lebenszeit mit solchen Apps verbringen kann,
steht aufler Frage. Die Frage ist, was davon sinnvoll ist.

Wir haben uns in wenigen Jahren an die Allgegenwart von Web8App gewdhnt.

Dabei sollten wir genau hinschauen und hinterfragen, was da fiir technische Infra-
strukturen etabliert werden. Was sich im Negativen damit machen lisst, zeigt das
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staatstotalitire China mit der vollstindigen Kontrolle der Bevolkerung. Was
macht uns so sicher, das solche Entwicklungen nicht auch hier méglich sind? Das
muss jedem und jeder eine Warnung sein, wenn man, wie im nichsten Kapitel,
die Akteure hinter den Bildschirmen identifiziert.’

.Noch haben wir es nur mit einer alles durchdringenden Technologie, aber
noch nicht mit einem totalitaren politischen Willen zu tun. Doch die Verbin-
dung von ,big data”, also der gewaltigen Sammelleidenschaft fiir Daten
durch Private und den Staat, und ..big government”, also der hysterischen
Uberhb’hung von Sicherheit, konnte in die antiliberale, anti-soziale und an-
tidemokratische Gesellschaft minden. Wenn der Biirger nur zum Wirt-
schaftsobjekt degradiert wird und der Staat ihn unter Generalverdacht
stellt, kommt es zu einer gefahrlichen Verbindung von neoliberaler und au-
toritarer Ideologie.” (Schulz, 2013)

9 Martin Schulz: Technologischer Totalitarismus. Warum wir jetzt kampfen missen, in_ FAZ vom 06.02.2014; siehe
auch Frank Schirrmacher: Technologischer Totalitarismus, Berlin, Suhrkamp, 2015
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Teil Il

Die Akteure hinter den Displays

Die Gewinner der Pandemie stehen fest: IT-Monopole und Dienstleister rund um
die digitale Infrastruktur. Apple wurde im August 2020 kurzzeitig zum weltweit
teuersten Unternehmen der Welt (mehr als 2 Billionen Dollar Bérsenwert), ob-
wohl durch die US-Wirtschaftssanktionen gegen Bytedance (TikTok), Tencent
(WeChat u.a.) China sowohl als Produktionsstitte wie Absatzmarkt wankt, in
dem Apple jedes sechste Gerit abgesetzt hat. Amazon expandiert durch coronabe-
dingtes Online-Shopping so stark, dass kurzfristig 100.000 neue (wenn auch
meist prekire) Jobs geschaffen werden. Und der Markt mit digitalen Lehrmitteln
wichst {iberproportional. Alleine in den ersten drei Monaten dieses Jahres wurden
3 Milliarden Dollar an Global EdTech Venture Capital (Wagniskapital fiir digitale
Bildungsplattformen) bereitgestellt. Das sind fast zehn Prozent der Gesamtsumme
des vorangegangenen Jahrzehnts. Die von Wirtschaftsverbinden vorangetriebene
Ldigitale Transformation® der Gesellschaft und auch der Schulen hat sich durch
Covid-19 beschleunigt, weil mit Home Office und Fernunterricht ad hoc und der
Not gehorchend Arbeitsweisen eingefiihrt werden konnten, die jetzt ohne weitere
Diskussion verstetigt werden (sollen). ,Das Schéne an dieser Situation ist, dass es
fiir uns auch eine Riesenchance beim Thema Digitalisierung® ist, freut sich ein I'T-
Leiter, jetzt gelte es, die Chance zu ergreifen und nicht mehr hinter die in Pande-
mie-Zeiten erreichte Akzeptanz von IT zuriickzufallen.

Seit iiber 30 Jahren werden in der Arbeitswelt und in Bildungseinrichtungen
Rechner als Werkzeuge etabliert. Vom Mainframe-Computing (bis Anfang der
1980er Jahre) iiber den Aufstieg des Personal Computer (PC) bis zum derzeitigen
Riickschritt mit Webbooks und Tablets, die sich zum Arbeiten ins Netz einloggen
miissen, ging die Reise. Momentan geht es darum, méglichst viele (idealiter: alle)
Menschen dazu zu bringen, Netzdienste zu nutzen, die durch den permanenten
Riickkanal Bewegungs-, Kommunikations- und Verhaltensdaten liefern. Die digi-
tale Transformation der Gesellschaft mit dem Ziel der digitalen Organisation von
Gesellschaften basiert nun mal auf personalisierten Daten. Nutzerinnen und Nut-
zer sind permanente Datenspender fiir Big Data und Data Analytics (Social Me-
dia), Personal Analytics (Office-Anwendungen) oder Learning Analytics (Schulen)
w.a. Zum ,Zeitalter des Uberwachungskapitalismus“ (Zuboft, 2018a) gesellt sich
in Bildungseinrichtungen die Uberwachungspidagogik (Burchardt, Lankau
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2020). Alle Geritegenerationen der IT sollen nach den Vorstellungen der IT-Ver-
treter und Wirtschaftsverbinde auch in Schulen eingesetzt werden.

Wer die aktuelle Diskussion iiber die angeblich riickstindige und dringend not-
wendige Ausstattung von Schulen mit Digitaltechnik verfolgt, erlebt ein Déja vu.
»Revolution im Unterricht. Compter wird Pflicht“ — titelte der SPIEGEL 1984
(Heft 47) und schrieb: ,Die Computer kommen..“ Deutschlands Kultusminister
und Lehrer stiinden vor einem "notwendigen Abenteuer’— ohne zu belegen, war-
um dieses Abenteuer notwendig sei. Es geniigte der Imperativ: ,,Computer wird
Pflicht“. Zehn Jahre spiter titelten die Hamburger ,Lernen mit Computer: Sché-
ne neue Schule® (09/1994), mit Anspielungen auf ,Brave New World“ und ,Bra-
ve New Digitale Teaching®, aber ohne IT in Schulen in Frage zu stellen. Das wie-
derholte sich dann fiir Laptop-Klassen, die Telekom-Kampagne ,Schulen ans
Netz“ (als sei der Anschluss ans Internet bereits ein pidagogisches Konzept) und

heute mit Tabletklassen, WLAN und Schulcloud. Die Technik wird es richten?

Viele der Investitionen waren, andere sind fragwiirdig. Von den 5,5 Mrd. Euro
aus dem Digitalpakt Schule etwa sollen mindestens 80% in die Infrastruktur in
den Schulen (Server, Verkabelung, WLAN,Whiteboards etc.) investiert werden.
Dumm nur, dass Schulen in Pandemie-Zeiten leer und die Schiilerinnen und
Schiiler zu Hause lernen miissen. Wer mit weiteren Phasen von Fernunterricht
oder Distanzlernen rechnet, wird die technische Infrastruktur anders konzipieren
als die Anbieter von Telekommunikationsdienstleistungen es sich vorstellen.
Dumm auch, dass die jetzt nachtriglich mit 500 Mio. Euro vom BMBF finanzier-
te Ausstattung der Lehrkrifte mit Endgeriten und noch einmal 500 Mio. Euro
Leihgeriten fiir Schiiler alleine nicht viel hilft. Sonst kénnte man Kindern Musik-
instrumente ausleihen und sie wiirden ganz von alleine mit dem Musizieren be-
ginnen.

Lernen muss, gerade am Anfang, eingebunden sein in Unterricht (zur Not on-
line) und es bedarf gerade beim digital organisierten Fernunterricht einer beson-
ders intensiven Betreuung und Begleitung, wie man aus Fernunterricht fiir Er-
wachsenenbildung seit Langem weifS. Der Einsatz von Digitaltechnik und das Be-
schulen mit Hilfe von digitalen Medien braucht mehr pidagogisch qualifizierte
Lehrkrifte und Betreuungspersonal (Mentoren, Tutoren), kleinere Gruppen und
hiufigere Kontakte. Nur Betriebswirte (wollen daran) glauben, dass man mit der
digitalen Automatisierung des Beschulens und Testens die Effizienz von Lernpro-
zessen steigern und Kosten sparen kann. Das Leitbild der ,unternchmerischen
(Hoch)Schule® ist zwar auf allen Ebenen krachend gescheitert, geistert aber als
Totgeburt immer noch in manchen Képfen weiter.
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Die Logik und Perspektive der Wirtschaft

Die Verzweckung des Menschen ist aber kein Phinomen der Digitalisierung, son-
dern die bekannte, neoliberale und utilitaristische Reduktion von Menschen auf
ihre ckonomische Funktion im Wirtschaftssystem, wie sie z.B. die Chicago
School of Economics seit den 1970er Jahren propagiert. Aus Sicht der , Initiative
Neue Soziale Marktwirtschaft® (INSM), eine von den Arbeitgeberverbinden der
Metall- und Elektrowirtschaft finanzierte Organisation, ist nach 6konomistischer
Logik klar: ,,Corona-Krise deckt Schwichen der Bildungssysteme auf*. So lautet
die Pressemitteilung zum INSM-Bildungsmonitor 2020. Gezeigt habe sich, ,dass
das Bildungssystem in Deutschland, besonders im Bereich der digitalen Ausstat-
tung massive Defizite aufweist. Mittelfristig bestehe die wichtigste Aufgabe der
Schulen ,in der schnellen Implementierung digitaler Lehr- und Lernmethoden®
und der verpflichtenden, regelmifSigen Weiterbildung in digitaler Didaktik der
Lehrerinnen und Lehrer. Noch nicht als Komplettersatz fiir Prisenzunterricht,
aber ,zur zeitgemiflen Erginzung des Bildungsangebots“. Fiir das Schuljahr
2020/2021 miisse auflerdem fiir den Wechsel vom Regelbetrieb in ein kombinier-
tes Modell aus Prisenz- und Fernunterricht und als letzte Stufe vollstindig digitale
Fernbeschulung geplant werden.

.Mit den Planen muss der Anspruch verbunden sein, hochwertige digitale
Lernangebote begleitend einzusetzen und wenn noétig auch sofort voll auf
hochwertigen Fernunterricht umstellen zu konnen”, so der Studienleiter
Prof. Axel Plinnecke vom Institut der deutschen Wirtschaft (IW). (INSM-
PM, 2020)

Der INSM-Geschiftsfiihrer Pellengahr erginzt, was man dafiir an Ressourcen
brauche: mindestens 20.000 IT-Krifte als professionelle Unterstiitzung und 2
Mrd. Euro zusitzlich. Jahrlich. Dass die Digitalisierung erhebliche Personal und
Folgekosten verursachen wird, ist klar. Zu den 5.5. Mrd. Euro aus dem Digital-
pake Schule kommen laut McKinsey-Analyse (FAZ vom 19.6.2020) mindestens
weitere 6 Mrd. Euro fiir Endgerite fiir Lehrkrifte und Lernende.

Laut GEW-Studie ,,Bildung. Weiter. Denken. Mehrbedarfe fiir eine adiquate di-
gitale Ausstattung der berufsbildenden Schulen im Lichte des Digitalpakes von
Roman George und Ansgar Klinger liegen die tatsichlichen jihrlichen Kosten fiir
Allgemeinbildende und Berufsschulen sogar bei jihrlich 21,025 Mrd. Euro. Fiir
den laufenden Betrieb werden 25 bis 36 Tausend Systembetreuer gebraucht, je
nachdem, wie viele Endgerite ein Techniker betreuen soll. Es ist ein Riesenge-
schift, das die Solidargemeinschaft iiber ihre Steuern bezahlt.
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»Follow the money heiflt es in Amerika und man weifS, wer hier seine Interessen
durchsetzt. Ob der technische und finanzielle Aufwand pidagogisch sinnvoll ist,
stellt sich bei solchen alljihrlichen finanziellen Volumina gar nicht mehr. ,It’s the
economy, stupid.“ (Bill Clinton)

Es lohnt sich, Studien von Wirtschaftsverbinden und Stiftungen zu lesen, weil
sich hier exemplarisch der utilitaristisch verkiirzte Blick auf Bildungseinrichtun-
gen als Zurichte-Anstalten fiir den Arbeitsmarke zeigt. Bildungseinrichtungen die-
nen der Wirtschaft. So heifSt es zum Bildungsmonitor 2020:

"Der Bildungsmonitor zeigt, inwieweit das Bildungssystem eines Bundes-
landes zum Wachstum und Wohlstand der Wirtschaft beitragt. Die Zahlen
kommen von verschiedenen statistischen Einrichtungen wie beispielsweise
den Statistischen Landesdmtern und werden in Punkte umgerechnet.” (htt-
ps://www.insm-bildungsmonitor.de/; 18.8.2020)

In den FAQs wird der bildungsskonomische und humankapitaltheoretische
Ansatz legitimiert. Bildung sei aus volkswirtschaftlicher Sicht eine Investition in
die Zukunft. Aus Bildungsprozessen entstiinde Humankapital (Human Res-
sources). Die positive Wirkung von Humankapital auf Wachstum und Beschifti-
gung sei (wirtschafts-)wissenschaftlich vielfach belegt. Schule und Unterricht wird
von solchen Wirtschaftsvertretern auf das rein Funktionale verkiirzt, das Lernen
fiir das Funktionieren im zukiinftigen Arbeitsmarkt verzweckt:

.Das Bildungssystem muss die Menschen fir die zukiinftig bendtigten Jobs
bestmdoglich fit machen, so dass die Volkswirtschaft und damit der gesell-
schaftliche Wohlstand weiter wachsen kénnen. Auch die individuellen Ar-
beitsplatzaussichten und Einkommensperspektiven hangen mafgeblich
von den in Schule, Berufsausbildung und Hochschule erworbenen Kennt-
nissen und Fahigkeiten ab. In diesem Sinne verfolgt Bildung 6konomische
Zwecke, auch wenn dieser Zusammenhang im ersten Moment eher unver-
traut klingt.” (INSM-FAQ 2020}

Nur der Mensch als Individuum und Personlichkeit mit eigenen Interessen geht
bei dieser Verkiirzung auf Humankapital und Zurichtung auf den Arbeitsmarkt
verloren. Richard Miinch hat diese verkiirzenden Denkschemata in den bildungs-
historischen Kontext eingeordnet (siche Tab. 2). Die historische Konstante der
parallelen Versuche zur Automatisierung von Unterricht ldsst sich bei Claus Pias
nachlesen. (Pias, 2013) Heute bekommt diese Reduktion durch die zunehmend
vollstindige Verdatung menschlichen Verhaltens resp. Auswertung der psychome-
trischen Vermessung eine eindeutig autoritire und deterministische Dimension.
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Algorithmen und fiir die Nutzer intransparente Programme bestimmen zuneh-
mend, was jemand tun oder lassen, lernen und wissen, was jemand kénnen und
letzelich: wer jemand werden soll. Dem Ideal der Bildung zur Selbstwerdung steht
die Verzweckung als Humankapital gegeniiber.

Tab 2: Seit Beginn der Aufklarung lasst sich der Gegensatz von Bildung vs. Ausbildung bei
den entsprechenden Denkschulen nachweisen.

Bildung | vs. |Ausbildung/Qualifikation

Vollkommenheit | vs. | Brauchbarkeit

Mindigkeit| vs. | Funktionsfahigkeit

Alte Sprachen| vs. | Moderne Sprachen und Techniken

Von innen nach auflen: Weltaneig-| vs. |Von auflen nach innen: Gehorsam
nung

Spate Spezialisierung nach Schul-| vs. | Friihe Spezialisierung nach Schulformen
formen

Schule als herrschaftsfreier Raum | vs. | Staatliche Kontrolle tGiber Erziehung

Allgemeinbildung fiir alle Menschen, | vs. |Ausbildung fir alle Biirger nach Berufen
abgestuft nach Dauer spezialisiert

Quelle: Miinch, 2018, S. 44; Tab. 2.1: Reflexionstheorie der Erziehung Ende 18./Anfang 19.
Jahrhundert; Quelle: angelehnt an Piaschinski 2009: 45, Abb. 5.

Miif8ig zu erginzen: Der Sanierungssstau an Schulen wurde von der Kreditan-
stalt fiir Wiederaufbau im KfW Kommunalpanel 2020 mit 44,2 Mrd. Euro ange-
geben. Es fehlen aktuell qualifizierte Lehrkrifte im fiinfstelligen Bereich (12.400
Grundschullehrerinnen und -lehrer). Die Kultusministerkonferenz (KMK 2019)
spricht von einem kurzfristigen Engpass. An Berufs-, Haupt- und Realschullehre-
rinnen werden bis 2030 bis zu 60.000 Lehrkrifte fehlen. Nur an Gymnasien wird
mit mehr Bewerbern als Stellen gerechnet. Investitionsentscheidungen sind Zu-
kunftsentscheidungen.

Die Logik und Perspektive der Psychologen

Den Anspruch der Messbarkeit von mentalen Eigenschaften (Psyche, Emotionen,
Empathie u.v.m.) mit dem Ziel, diese zu dndern, erheben seit ca. 120 Jahren auch
die Psychologen. Die ,,Psychologisierung des gesamten menschlichen Lebens® pro-
gnostizierte der Vordenker der Allgemeinen Psychologie, William Stern, bereits im
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Jahr 1900. Stern und Kollegen wie Hugo Miinsterberg postulierten dariiber hin-
aus bereits 1912 als psychotechnische Maxime: , Alles muss messbar sein.“ Psycho-
Technik wurde zur Leitdisziplin des Psycho-Ingenieurs, der daraus die ,Lehre der
unbegrenzten Formbarkeit des Einzelnen® ableitete (Gelhard, 2011, 100) Selbst
Emotionen sind nach diesem Verstindnis Kompetenzen, die man trainieren und
zur Selbstoptimierung verindern kann. Der Psychologe David McClelland leitet
aus diesem Kompetenzbegriff gleich das ,pidagogische Versprechen einer umfas-
senden Formbarkeit des Menschen ab. (zit. n. Gelhard, 120). Auf Basis von Psy-
chotechniken gestalten heutige App-Entwickler Programmoberflichen und -ab-
liufe, um iiber Smartphones, Web&App menschliches Verhalten zu modifizieren
(Nudging, Selftracking) oder zu manipulieren (Werbung, Influencing).

Eine aktuelle Studie bestitigt, dass sich aus Aktivititen in sozialen Medien weit-
reichende Schliisse auf Charakter und Wesen der Nutzerinnen und Nutzer ablei-
ten lassen. (Stachl, 2020) Aus den von Smartphones aufgezeichneten Nutzerdaten
lassen sich die fiinf Dimensionen der Persénlichkeitspsychologie (Ocean-Methode
des ,Big Five"-Modells, Dt. Fiinf-Faktoren-Modell, FFM Tab. 2) vorhersagen.
Die Personlichkeitsmerkmale Offenheit, Gewissenhaftigkeit, Extrovertiertheit,
Vertriglichkeit und emotionale Stabilitit in der jeweiligen Ausprigung ergeben,
zusammen mit Bewegungs- und Kommunikationsprofilen sehr prizise Abbilder
der Personlichkeitsstruktur, der mentalen und psychischen Belastbarkeit, des emo-
tionalen wie sozialen Verhaltens, der sexuellen Priferenzen u.v.m.

Tab. 3: Die Big Five der Persdnlichkeitspsychologie (dt.: Fiinf-Faktoren-Modell, FFM)

Kirzel/Faktor schwach ausgepragt stark ausgepragt

0 / openness to experience konservativ, vorsichtig erfinderisch, neugierig
(Offenheit fiir Erfahrungen)

C / conscientiousness unbekiimmert, nachléssig | effektiv, organisiert
(Gewissenhaftigkeit)
E / extraversion zuriickhaltend, reserviert gesellig
(Extraversion)
wettbewerbsorientiert, ooperativ, reundlich,
/ agreeableness ttb b tiert k t f dlich
(Vertriglichkeit) antagonistisch mitfihlend

N / neuroticism

selbstsicher, ruhig emotional, verletzlich
(Neurotizismus)
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Alleine tiber ihre Bewegungsprofile, die das Smartphone aufzeichnet, verraten
Nutzer ihre alltiglichen Gewohnheiten, den Aktionsradius, Dauer und Hiufigkeit
direkter Kontakte. ,Mit jedem Klick im Netz hinterlassen Menschen digitale Spu-
ren. Aber auch wer das Handy unbenutzt in der Tasche mit sich herumtrigt, ver-
rit viel iiber sich selbst. Denn die Bewegungen des Benutzers, die ein Smartphone
mit seinen Inertialsensoren erfasst, ermdglichen Riickschliisse auf die Persénlich-
keit der Nutzer.“ (Siegle, 2019) Auch das ausgeschaltete Gerit sendet permanent
Positionsdaten in die Funkzellen und seinen Betriebsstatus (hier: ausgeschaltet).

Das Sammeln von Nutzerdaten hat das Ziel, Voraussagen iiber das wahrschein-
liche Nutzerverhaltens zu machen, um entsprechende Angebote oder passende
Werbung zu schalten. Das ist die Geschiftsgrundlage der digitalen Plattform-
Okonomie: ,Kostenlose“ Angebote gegen Nutzerdaten. Aus diesem Blickwinkel
wurde mit dem kommerziellen Web, mit Mobile Devices und Apps die perma-
nente Selbstvermessung der Nutzer durch mobile Gerite méglich. Ein Traum fiir
Werbetreibende und Psychotechniker. Social-Media-Kanile sind aus dieser Per-
spektive auf Dauer gestellte Assessment-Center und liefern rund um die Uhr Nut-
zer-Daten in bisher ungeahnter Qualitit und Menge, bis in den Intimbereich

(Bad, Schlafzimmer).

Software mit vergleichbaren Aufzeichnungspotentialen kommen jetze in die
Schulen: als Lernsoftware, Serious Games und Virtual Reality (VR)-Anwendun-
gen. Mit VR-Brille und Kopfhérer kdnnen sich dann zwar Personen per Mikrofon
und Netz mit anderen Personen im VR-Raum unterhalten, aber der Bezug zur
Auflenwelt ist gekappt. Vielleicht ist das ja die Zukunftsperspektive, das virtuelle
Spiel wird zur Realitdt? Zumindest als Jugendroman werden solche Szenarien von
der Jugendbuchautorin Ursula Poznanski sehr spannend erzihlt (Erebos, Cryp-
tos).

Die Logik und Perspektive der IT

Viele Informatiker sind durch ihre Ausbildung und alldgliche Praxis noch in den
Denkmustern der IT des 20. Jahrhunderts verhaftet: Datenmaximierung und
Zentralisierung. Seit den wegweisenden mathematischen Modellen der Kyberne-
tik von Norbert Wiener von 1948, die heute unter dem Begriff , Kiinstliche Intel-
ligenz® (KI) in vielen technischen Anwendungen unser Leben bestimmt, werden
immer mehr Daten gesammelt und mit immer neuen Algorithmen ausgewertet.
Die Modelle der KI und Machine Learning — im Wesentlichen Mustererkennung
Statistik und Wahrscheinlichkeitsrechnung — als aktuellen Leitdisziplinen der IT
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basieren auf Daten. Immer mehr Daten werden mit immer mehr Sensoren erfasst,
auch wenn z.T. noch gar nicht klar ist, wofiir. Vielleicht hat ja jemand eine Idee,
was man mit Hilfe von Big Data Analytics bzw. neuerdings ,Data Sciences“ (da
Big Data doch sehr nach Big Brother klingt) damit machen kann? Oder man
kann mit zukiinftigen Methoden neue Erkenntnisse generieren?

Genau so elementar ist das Zusammenfassen in zentralen Datenbanken. Je
mehr Daten einer Person zusammenlaufen, um so besser kann man Lebensliufe
prognostizieren und durch Angebote steuern. Nachlesen lisst sich das exempla-
risch bei Christoph Meinel vom Hasso-Plattner-Institut, der in der FAZ seine Vi-
sion der vom BMBF finanzierten Schulcloud ausfiihrte, die zu einer Bildungs-
cloud fiir alle Biirgerinnen und Biirger wird:

.Jeder registrierte Nutzer kann dariber hinaus ein Lernprofil anlegen, das
idealerweise ab der Schulzeit alle relevanten Ausbildungsschritte regis-
triert und den Status der Fortbildung nachvollzieht. Das Bildungscloud-
Lernprofil wiirde so zum personlichen Lebenslauf werden, der Gber die in-
dividuellen Fahigkeiten und Kenntnisse punktgenaue Auskunft erteilt und
so die Bedeutung von weniger aussagekraftigen aggregierten Bewertungs-
systemen (z.B. Abiturnoten) abnimmt. [...] Auf der Grundlage des digitalen
Lebenslaufs kann die Wahl der Studien- und Ausbildungsrichtung verein-
facht werden und ware nicht mehr von z.T. zufalligen Noten abhangig, son-
dern von tatsachlicher, individueller Qualifikation.” (Meinel, 2015)

Je mehr Daten iiber eine Person zusammenkommen, desto besser wird die Pro-
gnostik. Die Cloud hat noch dazu einen Avatar, den ,Bildungsbuddy®, der alle
Bildungsangebote aus dem Bildungscloud-Atlas kennt und kann so ...

.... die Lernenden dabei unterstiitzen, durch den Lernatlas zu navigieren,
auf Errungenschaften und Schwachen hinzuweisen und entsprechend Vor-
schlage fur weitere verfligbare Bildungsmodule machen, die auf den er-
reichten Wissensstand aufbauen. Durch spielerische Elemente, wie dem
Erreichen von Zwischenzielen, wird weiterhin die Motivation der Nutzer ge-
steigert. Auflerdem kann der Lernbuddy auf existierende Lerncommunities
und Themenraume verweisen, die fir den aktuell erreichten Bildungsstand
relevant sind.” (ebda.)
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Learning Analytics

Die technische Basis dafiir ist Learning Analytics, die méglichst vollstindige Ver-
datung des gesamten Lernverhaltens und der Lernleistungen der Probanden. Alle
Aktionen am Display oder Touchscreen, alle Tastatur- und Mauseingaben der
Schiilerinnen und Schiiler werden aufgezeichnet und algorithmisch ausgewertet.
Diese sogenannte KI ist dabei nichts anderes als automatisierte Datenverarbei-
tung: Mustererkennung, Statistik, Wahrscheinlichkeitsrechnung.

Damit verbunden ist allerdings ein grundlegender Wandel im Verstindnis von
Schule und Unterricht. Statt pidagogischer Primissen der Vermittlung mit dem
Ziel des Verstehens basiert die heutige datengestiitzte Schulentwicklung der empi-
rischen Bildungsforschung auf dem kleinteiligen und automatisierten Vermessen
von Lernleistungen. ,Wir brauchen Daten, noch mehr Daten, bessere Daten® for-
muliert die Hamburger Erziechungswissenschaftlerin Sigrid Hartong diesen Para-
digmenwechsel. (Hartong, 2019) Das Ziel des moglichst automatisierten Beschu-
lens und automatisierten Testens verlangt geradezu nach Digitaltechnik — und
schafft vor allem mehr I'T-Jobs. (Hartong, 2018).

Das Ergebnis: Systemoptimierung statt Unterricht.' Statt pidagogisch zu argu-
mentieren und zu arbeiten und didaktische Entscheidungen kontextsensitiv zu be-
griinden (!) haben empirische Bildungsforscherinnen und -forscher mit ihrem Re-
gime der Kennzahlen die Deutungshoheit iiber die Schulentwicklung tibernom-
men. Aus Bildungseinrichtungen werden Datenverarbeitungszentren und Mirkte
fiir international operierende Dienstleistungsunternchmen der Global Education
Industries. (Miinch, 2018)

Das freut die Betriebswirte, weil sich digital gesteuerte Abliufe ideal eignen fiir
Prozessoptimierung, Effizienz und Kosteneinsparung. Es freut die Informatiker,
die dank unfreiwilliger Probanden immer mehr Daten generieren, neue Algorith-
men testen und letztlich ihre Systeme optimieren kénnen. Es freut die Empiriker
und Statistiker, die mit Hilfe von immer mehr Daten neue Hypothesen, Modelle
und Methoden generieren, die sie wiederum im Schulalltag testen lassen kénnen.
Nur die Pidagogik mit ihrem Ziel, junge Menschen zu Freiheit und Selbstverant-
wortung zu erzichen und zu bilden, bleibt auf der Strecke, da man Erziehung und
Bildung nicht messen kann. So kommt es zu einem Paradox: Wer bei Entwick-
lungs- und Lernprozessen stindig vermessen und bewertet wird, wer automatisiert

10 Richtig ist, dass sich die Testergebnisse in Leistungsvergleichstests seither verbessert haben. Falsch ist die Annah-
me, das liege an immer mehr Tests und der Auswertung von immer mehr Daten. Die Griinde fiir bessere Leis-
tungsergebnisse in den [mittlerweile jahrlichen) Vergleichstests findet man auch in Hamburg in den Investitionen in
Lehrerstellen und eine bessere Lehrer-Schiiler-Relation (Bensinger-Stolze 2019; Briigelmann, 2019).

29



beobachtet und motiviert wird mit dem Ziel, sich gemif§ der Systemvorgaben
selbst zu optimieren, verliert sich selbst.

Learning Analytics an Schulen und die EU-DSGVO

Im Mai 2016 wurde die EU-Datenschutz-Grundverordnung (EU-DSGVO) be-
schlossen, im Mai 2018 trat sie in Kraft. Sie regelt das Speichern und Verarbeiten
personenbezogener Daten fiir alle (!) Unternehmen, die innerhalb der EU aktiv
werden wollen. Wer personenbezogen Daten speichern und auswerten will, muss
vorher von den betroffenen Personen ein schriftliches Einverstindnis einholen.
Bei Minderjihriger sind das die Erziehungsberechtigten. Hier ist nicht der Ort,
juristische Details oder mogliche Verbesserungen zu erértern, sondern deutlich zu
machen: Datenschutz schiitzt keine Daten, sondern Grundrechte wie das infor-
mationelle Selbstbestimmungsrecht, das Recht auf Privatsphire oder das Recht,
eine Zustimmung zum Datensammeln zu widerrufen und das Léschen der Daten
einzufordern. Die EU-DSGVO gibt Nutzern ihre Rechte an ihren eigenen Daten
zuriick.

Die Pflicht, vor dem Speichern um Erlaubnis zum Speichern personenbezoge-
ner Daten zu bitten, gilt selbstredend auch fiir Software, die in Schulen eingesetzt
wird. Daher werden Eltern von Minderjihrigen unter 16 Jahren derzeit bundes-
weit aufgefordert, entsprechende Nutzungsvereinbarungen zu unterschreiben. Tun
Sie es nicht, wenn US-Software eingesetzt werden soll. Auf die Frage, ob die Kul-
tusministerien in Baden-Wiirttemberg und Bayern ihr vorliufiges Okay fiir Mi-
crosoft-Produkte an Schulen zuriickziehen sollten, antwortet der Jurist Peter Hen-
se im Interview mit der Stiddeutschen Zeitung: ,Sollten? Sie miissen. Sie sind ge-
setzlich dazu verpflichtet. Ohne eine detaillierte Auseinandersetzung mit dem Da-
tentransfer in die USA und andere Drittstaaten, denen ein angemessenes Schutz-
niveau fehlt, sind diese Produkte nicht genehmigungsfihig.“ (Fiiller, 2020a)

Der Widerstand gegen die Festlegung auf Microsoft-Anwendungen ist breit: So
hat der Landesbeauftragte fiir Datenschutz und Informationsfreiheit in Baden-
Wiirttemberg, Stefan Brink, ebenso ,erhebliche Zweifel an einem datenschutz-
konformen Einsatz der Software formuliert wie der hessische Datenschutzbeauf-
tragte Ronellenfitsch:

.Selbst, wenn diese Speichercomputer in Europa stlinden, kdnnten US-
amerikanische Behorden oder andere Personen zumindest potenziell auf
Informationen zugreifen, meint Ronellenfitsch. Das widerspreche der EU-
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Datenschutzgrundverordnung (DSGVO). Dasselbe gelte fir Cloud-basierte
Anwendungen wie GoogleDocs oder iWork von Apple.” (Crolly, 2019).

Der Digital-Experte der Griinen-Fraktion in Baden-Wiirttemberg, Alexander
Salomon, meldet ebenfalls "massive datenschutzrechtliche Bedenken an, vor allem
mit Blick auf die informationelle Selbstbestimmung der Schiiler sowie die digitale
Souverinitit der 6ffentlichen Hand®. Fiir den Philologenverband BW steht aufler
Frage, dass Datenschutz Prioritit haben miisse und das Kultusministerium ,zwei-
felsfrei ausschlieflen [muss], dass durch den Einsatz von kommerzieller Software
an Schulen Nutzerdaten von Schiilern und Lehrkriften an auslidndische Server ge-
leitet werden, fiir die kein Datenschutz nach europiischem Standard gewihrleistet
ist.“. Sogar digitalaffine Lehrer warnen vor ,einseitiger Prigung® der Schiiler und
befiirchten ,neue Produktabhingigkeiten®. (Habermehl 2020)

Das Forum InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung
kritisiert den Einsatz von Windows 10 und Office 365 ebenso wie der Chaos
Computer Club bundesweit, der einen Offenen Brief mit einer Reihe von Fragen
verdffentlicht hat.

Dieser Datenschutz als Grundrechteschutz gilt auch fiir Lernmanagement Sys-
teme (LMS), die semantisch korreke besser Lern-Steuerungs-Systeme (LAS) hei-
Ben sollten und bei denen vor dem Einsatz in Schulen exakt angegeben werden
muss, welche Daten fiir welche Zweck wie lange gespeichert werden, wer darauf
Zugriff hat und wie man sie wieder 13schen kann. Denn personalisierte Lernsoft-
ware basiert notwendig auf moglichst umfangreichen Lern-, Verhaltens und Per-
sonlichkeitsprofilen. Dazu wird das Lernverhalten der Schiilerinnen und Schiilerin
méoglichst kleinteilig aufgezeichnet und ausgewertet. Der Begriff dafiir ist Lear-
ning Analytics. (Ifenthaler, Schuhmacher, 2016; Moodle, 2020) Aus Lernprozes-
sen wird ein permanentes Vermessen von digital abpriifbaren Lernleistungen.

Der Leiter des Hasso-Plattner-Instituts, das die vom BMBF finanzierte
Schulcloud mitentwickelt, fithre dazu aus: ,Viele dieser interaktiven Systeme
funktionieren nur, wenn sie den Nutzer kennen. Das bedeutet, dass Daten proto-
kolliert werden: Was hat der Betreffende gestern gemacht? Welche Frage konnte er
nicht beantworten? Wo miissen wir wieder ansetzen?* (Meinel, 2020) Auch ande-
re Software-Anbieter werben mit der Vermessung und Steuerung von Lernprozes-
sen: "Wir richten Thr Moodle so ein, dass Sie von den Analytik-Funktionen opti-
mal profitieren. Moodle-Analytics wird damit nicht zur Glaskugel — aber fast"
steht auf der Website eines offiziellen Moodle-Partners fiir Deutschland. (Moodle,
2020). Ein weiterer Open-Source-Anbieter verspricht ,,Pidagogische Funktionen

31



und einfach bedienbare Benutzeroberflichen fiir den IT-gesteuerten Unterricht®.
(Open Source, 2020)

Demnach ist der Daten und I'T-gesteuerte Unterricht das Ziel? Der iibergeord-
nete Begriff dafiir ist datengestiitzte Schulentwicklung, ein Modell der empiri-
schen Bildungsforschung. Ausgangspunkt ist die Vorstellung, Lernprozesse messen
und wie einen Produktionsprozess steuern zu konnen (kybernetische Pidagogik) —
als gibe es Qualititsmanagement-Parameter fiir die individuelle und kognitive
Entwicklung von Kinder und Jugendlichen. Wer daran glaubt, braucht in der Tat
immer mehr und immer bessere Daten, wie es die Kollegin Hartong am Beispiel
Hamburg kritisch aufzeigt. Und immer mehr Informatiker und Datenmanager
statt Lehrkrifte... (Hartong 2018; 2019)

An dieser Stelle muss man eine Grundsatzfrage stellen: Was ist das Ziel von Un-
terricht und was das Ziel beim Einsatz von Digitaltechnik in Schulen? Geht es um
das Optimieren des standardisierten Beschulens und um automatisiertes Testen
auf ,Richtig oder Falsch“? Dafiir sind Digital- als Binirsysteme und Lernsoftware
geeignet. Oder geht es um mehr als Auswendiglernen von Repetitionswissen?
Geht es um Persdnlichkeits- und Gemeinschaftsbildung? Dafiir braucht man ein
menschliches Gegeniiber.

Rickbesinnung

"Was bleibt vom Menschen® fragte Bundesprisident Dr. Frank-Walter Steinmeier
auf dem 7. Deutschen Evangelischen Kirchentag am 20. Juni 2019 in Dortmund,
»wenn neue Technologien immer tiefer in unsere Entscheidungen eingreifen, un-
ser Denken lenken, unsere Wiinsche formen? Und wie soll Gesellschaft funktio-
nieren, wenn jede Faser von Individualitit — lingst nicht mehr nur jede Abwei-
chung von der Norm — als Datenpunke erfasst und in neuen Zusammenhingen
verarbeitet wird — bei den einen vom Staat [China; tl], bei den anderen von priva-
ten Datenriesen? [USA; rl]" Nicht um die Digitalisierung der Demokratie miiss-
ten wir uns zuallererst kiimmern, mahnte Steinmeier, sondern um die Demokrati-
sierung des Digitalen und er konkretisierte: “Die Riickgewinnung des politischen
Raumes — gegen die Verrohung und Verkiirzung der Sprache und der Debatten,
aber auch gegen die ungeheure Machtkonzentration bei einer Handvoll von Da-
tenriesen aus dem Silicon Valley —, ist die dringendste Aufgabe!”

Uberwachungskapitalismus nennt Shoshana Zuboff die Plattformékonomie
nach US-Muster. Digitaler Kolonialismus wire ebenso treffend. Aufgabe aller De-
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mokraten und Pidagogen ist, gerade in einer hochtechnisierten Welt mit immer
intransparenteren Systemen einen dritten, den europidischen Weg zu gehen, um
IT-Infrastrukturen und Endgerite wieder zu Werkzeugen im Dienst des und der
Menschen zu machen statt Menschen zu Konsumiffchen (Heller, 1984).

Ubertragen auf Schulen heifSt das: Die Riickgewinnung des pidagogischen Rau-
mes ist die zentrale Aufgabe der Schulen, weil die nachfolgenden Generationen zu
selbstbewussten und eigenverantwortlichen Staatsbiirgern heranwachsen (sollen)
und dabei ihren Umgang mit Medien und Netzwerktechnologien lernen. Zur
Freiheit des Individuums gehort das Recht auf Privatsphire und ein Lebensraum,
der nicht mit Hilfe von Sensoren, Mikrofonen und Kameras aufgezeichnet wird.

Das Recht auf Privatsphé&re wird in einer ,.smarten”, d.h.

umfassend verdateten Welt zu einem Privileg der Eliten.
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